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Cybermenace




. Les spams

| *

2015

37 000 Milliards d’Email (Spams)
Sur 74 460 milliards

Email nul | Email mieux

64 secondes

$ 9,8Mds

97 %'des e-mails
route en -1 minutes




Les chaines
(si tu n'envoie pas a X
contact alors...)

@

Pour rencontrer des

gens majeurs
(et plus si affinité)

On vous propose...

Le prince Saoudien
(qui veut vous léguer sa fortune)

L'amour de votre vie

(qui préfere vous délester de
quelques denier)

|

La loterie
(OMG vous avez gagné 1M de

SRR

L’'arnaque au proche

(Des proches qui ne vous
connaissent pas si bien...)




° Le coupable

Digital Equipment Corporation

Gary Thuerk
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Son produit




. " Une opeération marketing d'ampleur

m A B

Arpanet I'ancétre d’internet
Le 3 Mai 1978 a 12h33

+ 400 personnes recoivent le
premier spam de I'histoire

Mailing a but marketing

Environ $12 Millions de dollars




- Une densification de ces usages

*

B sus
B Mail
ﬁ Teléphone

1/ 12,500,000

Soit 000000008 %




. Le hamecgonnage

(phishing)

AELI -R r nt

Votre Assurance Maladi

®

Votre Assurance Maladie ( dsd imp.outl

UAssurance
Maladie

Cher(e} client{e)

&s les derniers de votre assurance maladie , nous avons déterminé que

admissible & recevoir un remboursement d'un montant de 116

Mous vous invitons & consulter les démarches jivre en Cliguant-i

Cordialement,

Amelifr - assurance maladie ameli 2016 France




" A quoi préter attention ?

Emaill @ conseiller-numerique .fr

Prefixe Nom de domaine Extension
Elle représente l'entité détentrice du site
Général . Ou simplement son nom. Elle représente
eneralement nom,prenom C'est lidentité numérique a laquelle on est lida localisation

Ou pseudonyme...




A quoi preter attention ?

Ne jamais communiquer son couple
identifiant / mot de passe

Ne pas transmettre de données a un site
Issu d’'un email de ce type

Ne pas ouvrir une piece jointe si vous n’'en
connaissez pas l'expéditeur




& CryptoSmart

é

Echange de SMS/MMS avec

Mise a jour sécurité :

Veuillez télécharger la mise

a jour CryptoSmart VPN

de votre entreprise : http://
security-update-cryptosmart.us
/psKaJgo

Maintenant

BouyguesSe.. ® R, Q

Echange de SMS/MMS avec

Facture Bouygues impayée :
20/72¢€

Régularisez immédiatement
votre compte pour éviter la
suspension de vos services :
http://securite-client-bouygues
.com/3dKgb

Maintenant

® W Q

Le smishing

< GOOGLE

e

BNP PARIBAS

® W Q

Echange de SMS/MMS avec

ALERTE GOOGLE

Votre mot de passe arrive a
expiration. Afin de conserver
vos acces, merci de mettre a
jour votre mot de passe : http://
secure.google.com.us/dOaHfk

Maintenant

® W Q

Echange de SMS/MMS avec

Vous avez regu une notification
suite a une demande de
virement. Accédez a votre
espace sécurisé : http://secure
-bnp-services.ssl-sec.org

Maintenant

& GOOGLE

©

& Crédit Agric...

® W Q

Echange de SMS/MMS avec

Google a bloqué une connexion
suspecte sur votre compte
alexandrexxxx@gmail.com

Veuillez changer votre mot de

passe : http://securite.google
.com.org/fnKabY

Maintenant

Echange de SMS/MMS avec

Alerte Crédit Agricole :

Votre compte a été piraté

afin de pouvoir vous aider
nous avons besoin de vous
authentifier. Merci de nous
répondre avec le code envoyé.

Maintenant

@ W Q
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A quoi faire attention

Est ce que jattends bien un colis ?

Vérifier le contexte temporels
( Noél approche ?)

Je fais attention au lien sur le SMS

Je ne répond pas a ce message




” L’'arnaque au faux support




- Comment réagir ?

Ne jamais communiquer son couple
identifiant / mot de passe

Vérifier I'identité de votre correspondant en
lui posant des questions auxquels il est

censé pouvoir répondre

‘ Raccrocher et appeler le support par voie
y habituelle ou par rendez-vous physique




L'arnaque au fausse annonce

. Offre d'emploi n° 002QGFR Offre actualisée le 15/02/13
(7 Conseiller / Conseillére de pdle emploi
f r pﬁle empLoi Métier du ROME K1801 - Conseil en emploi et insertion socioprofessionnelle
o

Description de I'offre

Vous analysez les attentes de vos interlocuteurs, les reformulez, et étes en capacité de conclure
I'entretien en opposant le plus souvent une fin de nen recevoir (réponse générique: "vous m'avez indiqué
ce dont vous avez besoin, je vais vous expliqguer comment vous en passer.”)

Spécificités demandées
+ Techniques de conduite d'entretien

Détail
Lieu de travail

Type de contrat
Nature d'offre
Expérience
Qualification
Salaire indicatif

Durée hebdomadaire de travail

Taille de I'entreprise
Secteur d'activité

18 - AUBIGNY-SUR-NERE

Contrat & durée déterminée de 2 Mois
Contrat travail

Débutant accepté

Employé qualifié

a définir
20h hebdo
10 & 19 salariés

tutelle activites economiques




., L’arnaque au fausse annonce

Faire attention aux annonces trop a Attention a Uheure
allechante

Vérifier le numero de SIRET

Faire attention aux annonces a
domicile
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