
  

Cybermenace



  

Les spams 

2015
37 000 Milliards d’Email (Spams)

Sur 74 460 milliards 

Titre

53 %
47 %

Email nul | Email mieux

64 secondes

97 % des e-mails 
routé en -1 minutes

$ 9,8Mds



  

On vous propose...

Les chaînes
(si tu n’envoie pas à X 

contact alors...)

Le prince Saoudien
(qui veut vous léguer sa fortune)

Pour rencontrer des 
gens majeurs
(et plus si affinité) 

La loterie
(OMG vous avez gagné 1M de

$$$$$$$$$$$$$)

L’amour de votre vie
(qui préfère vous délester de 

quelques denier)

L’arnaque au proche
(Des proches qui ne vous 
connaissent pas si bien...)



  

Le coupable

Gary Thuerk



  

Son produit



  

Une opération marketing d’ampleur

Arpanet l’ancêtre d’internet

Le 3 Mai 1978 à 12h33

+ 400 personnes reçoivent le 
premier spam de l’histoire

Mailing à but marketing

Environ $12 Millions de dollars



  

Une densification de ces usages

SMS

Mail

Téléphone

1 / 12,500,000
Soit 0,00000008 %



  

Le hameçonnage
(phishing)

 



  

A quoi prêter attention ?

Email     @    conseiller-numerique   .fr

Préfixe

Généralement nom,prénom
Ou pseudonyme...

Nom de domaine
Elle représente l’entité détentrice du site
Ou simplement son nom.
C’est l’identité numérique à laquelle on est lié 

Extension

Elle représente 
la localisation 



  

A quoi prêter attention ?

Ne jamais communiquer son couple 
identifiant / mot de passe

Ne pas transmettre de données à un site 
issu d’un email de ce type

Ne pas ouvrir une pièce jointe si vous n’en 
connaissez pas l’expéditeur



  

Le smishing



  

A quoi faire attention

Est ce que j’attends bien un colis ? 

Vérifier le contexte temporels 
( Noël approche ? )

Je fais attention au lien sur le SMS 

Je ne répond pas à ce message



  

L’arnaque au faux support

?!



  

Comment réagir ? 

Ne jamais communiquer son couple 
identifiant / mot de passe

Vérifier l’identité de votre correspondant en 
lui posant des questions auxquels il est 
censé pouvoir répondre

Raccrocher et appeler le support par voie 
habituelle ou par rendez-vous physique



  

L’arnaque au fausse annonce



  

L’arnaque au fausse annonce

Faire attention aux annonces trop 
alléchante

Vérifier le numéro de SIRET 

Faire attention aux annonces à 
domicile

Attention à l’heure
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